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基于语义特征的电子海图权限水印研究
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摘  要：为了进一步扩展数字水印功能，提出了权限水印的概念，即水印信息定义用户对载体的具体操作。基于

图像特征识别技术，构造基于语义特征的电子海图权限水印，通过对水印信息的解读，拦截和控制对电子海图的

访问操作。实验分析表明，该方法能够实现网络环境下的数据分发和操作验证，在防篡改、水印伪造方面具有突

出的性能。 
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Abstract: In order to expand the function of watermarking technology, a concept of authority watermark, for which, wa-

termarks defining the users’ specific operations on the digital carriers was proposed. With interception technology on im-

ages, the constructed authority watermark based on the semantics characteristics of the watermark images, through the 

interpretation of the watermarks, accessing behaviors on the electronic chart would be controlled. Experimental results 

show that, this method can realize safety distribution and operation verification under the network environment, espe-

cially with outstanding performance in tamper resistant and forgery. 
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1  引言 

权限水印，又称“安全水印”，属于可逆水印

的一种，但权限水印标识包含了海图的操作特性和

文件属性，通过解析水印标识可以限制用户操作权

限。众所周知，二维电子海图已经广泛应用于海军

装备、海洋开发、海洋工程领域；同时，二维电子

海图大范围应用后所引发的安全性问题，也迅速成

为研究人员关注的热点。 

当前二维电子海图的安全研究进展缓慢，根据

水印实现方法的不同，已有二维电子海图水印算法

大致可分为以下 2种。 

1.1  结构性复合水印 

美国、印度以及中国的研究人员先后提出了
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基于多级小波分解的复合安全水印策略，通过在

数字海图中嵌入有价值信息（如指纹、签名信息

等）来标识其所有者，追踪非法复制的来源。在

地图小波域的高频部分和低频部分嵌入不同的水

印信息，在高频部分使用数据融合技术嵌入小的

徽标水印，在低频部分使用扩频技术嵌入一个高

斯分布序列，这样可以使水印的稳健性更好。该

方法基于高低频复合嵌入的思想，能够确保不知

情攻击者在针对地图纹理或图像色彩进行单一攻

击的情况下，水印标识仍然具有较好的存活率，

同步提升了水印的嵌入容量。该方法具有较好的

顽健性，在抵抗地图旋转、剪切等常规攻击方面

都具有很好的性能。该方法的缺点是水印的保护

功能始终处于被动状态，如果攻击者的操作强度

较大，水印易被彻底破坏。 

1.2  内容复合水印 

为了解决在海图操作过程中水印信息可能丢

失的问题，以及在使用扩频技术添加水印过程中内

容扰动的问题，国外研究人员提出了一种新的复合

水印算法
[1~4]
。在算法中先后使用了扩频技术和

PatchWork算法嵌入水印，在使用扩频技术的过程中，

加入了块匹配矫正算法，对水印信息进行了特殊调

整，在算法的性能和实现速度之间取得了良好的平

衡。该方法体现了内容复合水印的特点，即关注水

印标识自身所能体现的意义和达到的保护海图数

据安全的效能。 

通过分析电子海图安全水印的国内外发展现

状，有以下发现。 

1) 对于已有的矢量图形数字水印和影像类

数字水印的研究成果，它们只适用于传统的数字

矢量地图
[5]
或数字影像地图

[6]
，无法推广到二维

电子海图。 

2) 由于二维电子海图的数据耦合性较低，若将

二维矢量地图水印技术
[5]
直接应用于二维电子海

图，将会使海图数据严重失真。 

3) 文献[7~10]需要对海图进行小波变换，对

于绝大多数的海图来说，其高频区域单一，这在

一定程度上影响了低频嵌入的效果，导致该方法

的抗攻击性能较弱；该方法的另一个不足是单纯

依靠小波的频域系数来嵌入水印信息，很容易受

到噪声攻击、剪切攻击，虽然不会导致水印信息

丢失，但因数据混淆而无法正确提取；虽然文献

[1]通过混沌序列扩频的方式提高了水印嵌入的

容量和隐蔽性，在一定程度上避免了水印信息被

混淆情况的发生，但对电子海图的数据特征本身

缺乏专门深入的研究，在对海图文件操作权限的

控制上尚属空白。 

4) 文献[2~4]对海图水印编码进行了块匹配矫

正，进一步对水印信息进行强化处理，确保水印提

取的正确性；同时，文献[11~15]也提出了多水印的

策略，以此发挥水印标识的内容特征，确保数字载

体的安全，但该类安全水印的研究均处于初步阶

段，缺乏实用性。 

综上所述，电子海图安全水印技术的研究既有

理论深度，又有应用价值，同时还存在很多问题。

本文充分考虑电子海图的数据特性，在保持水印方

法的水印容量、顽健性等性能的基础上，实现电子

海图传输安全管控和操作权限管控的目标。 

2  安全水印标识构建理论 

首先，构建包含权限策略的水印标识，并通

过自适应嵌入方法和无损水印方法将其嵌入到二

维电子海图中。图 1 所示为二维电子海图权限水

印标识的构造过程。 

 

图 1  二维电子海图权限水印标识的构造过程 

1) 对于给定的数字海图 V，将其分发给 i个用

户，为了防止用户对海图的非法操作，根据用户

( 1,2, , )
j

U j i= � 对地图 V的不同权限，制定访问控

制列表 L。 

2) 对于
0 1

, ,OE,OE,OE,ON,OE,ONL U V=< >，

“OE”为允许操作，而“ON”为禁止操作，用户 U1

2016230-2 
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对海图V的权限序列“OE,OE,OE,ON,OE,ON”中，

代表了“打开、编辑、剪切、复制、打印、更名”操

作元素。同时，当“打开”元素为禁止时，后续操作

项均为禁止，即“ON,ON,ON,ON, ON,ON”。 

3) 将海图 V 的访问操作列表 L 逐条转换为二

进制编码，以
0 1

, ,OE,OE,OE,ON,OE,ONL U V=< >为

例，转换后为“11111010”。 

4) 将转换为二进制编码的访问控制列表 BL构

造为M N× 的多维向量，其中，M为一条访问控制

项，N为用户个数。 

3  水印标识语义转换 

语义水印的构建如表 1所示，将使用者 ID和

权限操作序列合并构建权限水印编码。每一个权

限水印编码都对应一类图像特征库。例如，用户

U1 编码为“01”（用户编码可扩展为多位），允

许的操作为“打开文件浏览，但不可编辑”，如

前所述编码序列为“1000”，权限水印编码为

“011000”；该编码对应一组图像分类集合，即

“椅子”。在实际应用中，根据海图规模、水印

容量和用户需求，会从语义特征图像中选择一个

大小适合的“椅子”图像作为语义水印，嵌入到

海图中。 

表 1 片段式的权限 

用户 

（编码） 
操作序列 操作序列 

最终权限 

水印编码 

语义转换后

水印图像

U1(01) 浏览、不可编辑 1000 011000 

 

U2(10) 
浏览、编辑、不可

打印、不可另存 
1100 101100 

 

U3(11) 
浏览、编辑、打印、

另存 
1111 111111 

 

 

如表 2所示，语义特征库同权限水印编码之间，

通过随机指定的方式确定对应关系。而权限水印最

终选定的语义图像完全是随机的，相当规模、不同

大小的同类语义图像都有很多。以权限水印编码

“011000”为例，该编码所对应的语义分类特征图

像是“椅子”，而该语义特征库内的图像会有很

多，大小不同，差异明显。 

4  语义水印应用框架 

图 2为语义应用框架。 

表 2 权限序列对应的语义分类图像库示例 

权限水印 语义图像 权限水印 语义图像 

011000 

 

101101 

 

011001 

 
�  �  

011010 
 

�  �  

�  �  111100 

 

101010 

 

111101 

 

�  �  111110 

 

101100 
 

111111 

 

 

图 2  语义应用框架 

对于任意的电子海图集 V，用户群 N，海图分

配得到以下关系。 

 ( , ) ,
i j i j

f v n v n=< >  (1) 
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2 1

1 1

,

k k

i j

i j

v V n N

= =

= =∑ ∑  (2) 

其中，有序偶对 ,
i j
v n< >表示了一种权限分配，即

将海图
i
v 分配给用户

j
n 使用。其中，电子海图集 V

包含 k1个海图，服务用户数为 k2。 

海图权限集合 M，根据管理制定，一般包括

“浏览、剪切、复制、打印、另存”等，表示为

{ | ,| | }m m M M Tτ τ ∈ = ，管理方会根据海图分配列表

细化操作权限，得到以下关系。 

 ( , , ) , ,i j k i j kf v n M v n M=< >  (3) 

其中， , ,i j kv V n N M M∈ ∈ ⊆ ，有序偶对 , ,
i j
v n<

k
M >

表示允许用户
j

n 对海图
i
v 可以执行的操作权限为

k
M 。

k
M 是一个离散的权限集合。 

海图权限编码 R2由一组定长为 K 的二进制编

码组成。K值视操作权限种类而定，如果对文件的

常规操作包括“浏览、剪切、复制、打印、另存”，

则 K=5。此时可定义为 

 
2
:{ |1 5, {0,1}}

i i
R k i k ∈≤ ≤  (4) 

其中， 0
i
k = 表示对应操作权限不可执行， 1

i
k = 表

示具有相应操作权限。如果对某海图文件拥有的权

限为“可浏览、可剪切、可复制、不可打印、不可

另存”，则对应的权限编码为
2
:{ |1 5,

i
R k i≤ ≤  

{0,1}} {1,1,1,0,0}
i
k ∈ = ，即

2
R =“11100”。 

用户编码 R1用定长的二进制编码表示，假设多

个海图被 x个用户共享，则用户编码长度为 lb 1x +⎢ ⎥⎣ ⎦。

如果海图文件共提供给 7个用户使用，为了表示每一

位用户的独立 ID，共需要 3 位 ( lb4 1 3)+ =⎢ ⎥⎣ ⎦ 二进制

编码表示。 

综上所述，权限水印编码 w的组成包括 3个部

分，即海图编号、用户编码以及权限编码。 

设3位用户对同一电子海图拥有不同的操作权限，

生成权限水印编码w1、w2和w3。 

在此基础上，根据语义特征库和水印编码找到

对应的语义水印图像 I1、I2和 I3。之后，利用水印

嵌入算法将语义图像嵌入海图，生成不同的电子海

图
1
v ′、

2
v ′和

3
v ′。 

用户
i
n 浏览海图v′，利用水印提取算法可以获得

海图内的语义水印 I ′，但语义水印会有所缺失。结合

语义特征库，可以利用水印碎片，通过特征匹配的方

式，获得对应的语义分类库，从而得到权限编码 w。 

按照权限水印的编码规则 , ,i j kv n M< >，分别

获得地图编号
i
v 、用户编码

j
n 和权限编码

k
M 。 

若用户编码
j i

n n= ，表明用户对该海图 v′拥有

合法权限
k

M 。随后，监控插件会按照具体规则进

行操作的监控和拦截。 

5  基于语义的权限水印方案 

根据海图规模 z 和语义水印图像 w 的编码长

度，设定阈值 ( , )f z wλ = ， λ的大小决定了海图分

区的数目，确保分区的面积 ( , , )g z wλ 足够嵌入一个

单一的语义水印图像 w。 

1) 数字水印嵌入算法 

对于给定的电子海图 v，电子海图的大小为 z，

语义水印图像的大小为 w，初始阈值为λ，将电子

海图 v等分为
( , , )

z

g z wλ
个区域。 

在电子海图的
( , , )

z

g z wλ
个区域内，随机选择多

个区域嵌入数字水印图像，且确保在每个区域内完

整地嵌入一个数字水印图像。 

本文选择以增加冗余节点的方法嵌入数字水

印。在海图内增加冗余节点的方法有很多，原则上

主要包括以下 3种。 

① 选择海图的曲线，在曲线上增加冗余节点。

在海图内，任意曲线都是由线段首尾连接组成。假

设直线的端点坐标为
1 1

( , )x y 和
2 2

( , )x y ，则可增加的

冗余节点 ( , )x yτ τ ，只需满足式(5)。 

 2 1 1 2 2 1

2 1 2 1

y y y x y x
y x

x x x x
τ τ

− −= +
− −

 (5) 

② 在分割的区域内，当没有曲线可供水印嵌

入时，可以直接构建多条冗余的曲线和冗余节点。 

③ 将数字水印编码依次嵌入到这些节点坐

标内。 

数字水印嵌入流程如图 3所示。 

 

图 3  数字水印嵌入流程 
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2) 语义水印提取算法 

如图 4所示，提取算法包括以下内容。 

① 根据电子海图 v′，设定初始阈值 λ，根据
区域规划算法获得等面积的分割区域。 

② 检测 2 个相邻区域内是否存在冗余节点，

得到奇数或偶数序号区域。 

③ 在奇数或偶数序号的区域内，去除冗余节

点，提取水印碎片。 

④ 根据语义特征匹配算法，获得语义特征库

内分类特征编码。 

⑤ 根据语义图像分类特征编码，获得水印

编码。 

⑥ 解析水印编码，获得用户 ID和对海图 v的

权限信息。 

 

图 4  数字水印提取算法 

第④步所应用的语义特征匹配算法，并不是通

过水印碎片获得原始的嵌入水印图像，而是获得正

确的图像特征分类编码。 

6  语义特征图像匹配 

本文采用了一种基于对象库语义表达的图像匹

配算法。假设嵌入的语义水印图像为 i，
a

i I∈ ，特征

库
a
I 内的图像可以表示为

1 2 3
{ , , ,

a
I I I I=

4
, , }

N
I I�  

由分类算法可知，语义水印图像
x a

i i I= ∈ ，嵌

入电子海图后，再次提取到的水印碎片
y x
i i≠ ，但

通过分类的方式，可以重新得到
y a
i I∈ 。从而在未

正确恢复水印图像的情况下，获得
a
I 所对应的权限

编码。 

1) 对象库的构建 

语义特征图像库的构建种类并不需要太多，由

于操作权限种类所限，彼此存在关联性，如表 3所

示。基于实际操作关联，对象库的种类无需太多。 

表 3 权限操作的关联性 

操作序列关联 

序号 

浏览 编辑 打印 另存 

权限编码 

1 1 0 0 0 1000 

2 1 1 0 0 1110 

3 1 1 1 0 1110 

4 1 1 1 1 1111 

 

在同一种类对象库内，语义图像的选择要考虑

地图载体的大小，水印图像选择范围应从 100 B 到

500 KB左右，差异明显。 

2) 图像特征分析 

根据上文可知，由于空间关系简单，不存在多

维对象组的问题，为了提高本轮算法的效率，只需

要关注前景对象即可。这些对象以独立物体为主，

背景单一，都为纯色。对于这些图像，使用颜色熵

来衡量图像的背景复杂度。 

 ( ) ( ) lg ( )
x x

b B

H x C b C b

∈

= −∑  (6) 

其中，
x

C 表示归一化后的图像颜色直方图。B 代表

颜色的量化集合，b B∈ 。对于任意一副图像 i，使

用红绿蓝（RGB）颜色空间来表示像素，设|B|=1 000。 

3) 图像分类算法 

本文采用了一种上下文关系稀疏约束的编码

算法。所谓“上下文关系”是指背景单一、以独立

物体为主的图像之间存在着较高的相关度。 

具体方法如下。 

对于待分类的水印碎片图像 Ix而言，使用求解

Ix的稀疏表示向量α 。 

 
2

2

1
argmin

2
x
I D− =α α   

 
1 1

2

2
2

12

c

j

N p

i p

c j∈ =

+ −∑ ∑
βλ

α
α α α  (7) 

分类特征图像库集合
1 1

{ } { }c s
N N

s s j j
I I I= == = ，

c
N 表

示类别数量，而
s
I 表示第 s的分类特征图像集合，

j
I 表示第 j个待分类图像，

s
N 表示 I中的图像数量，

D为数据字典，包含了相应类别的关键特征。 

在实际测试中，对于待分类的水印碎片 Ix，

p 为上下文特征相近的邻居数量。保真项
2

2x
I D− α 使重构残差取得最小值，防止过拟合；
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1 1

2

c
N

i

c∈
∑
α

α 为组稀疏约束项；
2

2
1

j

p

p

j=

−∑ α α 为上下文约

束项； λ 和 β 表示平滑稀疏，分别调整函数

1 1

2

Nc

i

c∈
∑
α

α 、
2

2
1

j

p

p

j=

−∑ α α 的贡献度。 

对于待分类的水印碎片 Ix，求得稀疏表示向量

α 后，可对其进行确切分类，获得分类特征库的编

码，即权限编码。 

 
2

2
( ) argmin

i

x i x i
F I I D

∈

= −∑
α α

α  (8) 

其中，选取
2

2x
I D− α 重构残差最小时的 Di，将 Ix

确定为该类特征图像，获得对应权限编码。 

算法 1  图像分类法 

输入  I（分类特征图像库集合），Ix（待分类

水印碎片），p（最优近邻集合） 

输出  Ix的分类特征图像编码 

1) 从 I中选择与 Ix关键特征相似的图像
j
I ，结

合
j
I 的分类特征信息，构建 Ix的上下文邻居集合； 

2) 计算邻居与 Ix 的距离，选择距离最小的 Ix

个样本构成最优邻居集合
p

N
I ； 

3) 将 Ix和
p

N
I 分别代入式(7)，求解 Ix的稀疏表

示向量α ； 

4) 根据式(8)，对 Ix 分类计算，得到具体的分

类特征图像库序号 i； 

5) 返回图像库编号，获得权限编码。 

7  实验验证与分析 

本文选择了基于AO插件的ArcGIS二次开发平台。 

ArcGIS 平台是主流的数字地图编辑环境，能够

分类地图图层，提取坐标等多种属性信息。该系统

提供了基于 AO（arc objects）和 AE（arc engines）

2种模式的二次开发环境。 

对于地图数字水印研究领域，基于 AO的开发

环境提供了更多封装和对象以供调用。 

如图 5所示，实验选择了 3幅电子海图。 

 

(a) 电子海图 a      (b) 电子海图 b         (c) 电子海图 c 

图 5  测试用电子海图 

本文选定的数字水印图像如图 6所示，水印图

像大小为 30×40。嵌入率为 40%~60%，嵌入率是指

水印编码长度与载体空间规模的比值。其中，海图

载体空间规模是指可嵌入水印信息的节点数量与

单个节点可嵌入水印编码长度的乘积。 

 

图 6  测试用数字水印 

本文将从以下几方面具体讨论所提算法的性

能和特点。 

1) 顽健性分析 

相同情况下，与其他算法
[14, 15]

进行比较，测试

本文算法的抗攻击性能，包括剪切操作和亮度调整。 

使用均方根误差（RMSE, root mean square er-

ror）来计算水印算法对数字海图的内容扰动。 

 
1

2 2

1

1
. [ [ ( ) ( )] ]

M

x

x RMSE f x f x
M =

′= −∑  (9) 

同时，选用归一化系数（NC, normalized cor-

relation coefficient）来计算结果水印与原始水印之

间的相似度。 

 1

2 2

1 1

( ) ( )

.

( ) ( )

M

x

M M

x x

f x f x

x NC

f x f x

=

= =

′′
=

′′

∑

∑ ∑

 (10) 

其中， ( )f x 、 ( )f x′ 、 ( )f x′′ 分别表示 x坐标在不同

海图对象内的取值，即原始海图、嵌入数字水印后

的海图以及提取水印后的海图。 

剪切实验结果如表 4所示，在实验中 NC值比

较了 2 次，NC1为使用水印算法直接提取的对比结

果，而 NC2为语义水印进一步解码后的比较结果。

同时，算法还进行了效率对比。 

从表 4的实验结果可知，本文算法在水印检测

的准确性方面要强于其他 2种算法，特别是在语义

特征匹配后，算法能够获得更精确的水印编码信

息。同时，本文算法具有更快的执行速度，计算时

间主要用于提取水印碎片之后的解码和特征匹配。
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而其他 2种算法的计算时间则主要用于对于提取到

的残留水印信息进行再组织。 

由于空域算法对于海图内容的扰动普遍较大，

基于频域的算法研究逐步成为热点。频域算法通过

数学变换方式，将水印嵌入到海图的频域系数内，

该类方法对于海图像素信息的调整较为敏感。如表

5 所示，本文对嵌入数字水印的地图进行了亮度调

整操作的顽健性测试。通过这种操作，像素信息发

生了显著的改变，对水印信息的破坏较大。本文选

择了峰值噪声比（PSNR）进行评价，用来评价因

亮度调整而导致水印图像的退化程度。 

 
2255

10lgPSNR
MSE

=  (11) 

 
1 1

0 0

1
( ( , ) ( , ))

M N

i j

MSE f i j f i j
MN

− −

= =

′= −∑∑  (12) 

其中， ( , )f i j′ 、 ( , )f i j 分别表示原始海图和含水印

海图在坐标 (i,j)处的像素值。海图像素大小为

M N× 。 

从实验结果可以发现，本文算法同其他算法

一样，对于亮度调整引起的频域能量衰减具有明

显的反馈，提取到的水印信息都损失较大，但本

文从水印碎片中仍可通过特征提取手段获得较为

完整的初始语义水印信息。同时，从峰值噪声比

来看，本文算法的水印图像退化程度较低，基于

区域划分和重复嵌入的方式，使算法获得相对较

优的顽健性。 

2) 可视化分析 

以图 5的 3幅海图为水印载体，分别给出了原

始海图与已嵌入数字水印海图的对照关系。 

从视觉来看，嵌入了数字水印的海图与原始海

图无论从整体还是局部并没有显著的差异，水印具

有较好的不可见性，如表 6所示。 

3) 综合分析 

为了验证算法的可用性，基于顽健性分析实

验结果，以图 5(a)为例，对该海图嵌入数字水印

后，进行剪切操作，之后提取水印并进行语义分

析和解码。 

表 4 剪切操作实验结果分析 

剪切图片 水印算法 NC1 NC2 x.RSME y.RSME 计算时间/ms 

 

本文算法 

文献[14]算法 

文献[15]算法 

0.949 2 

0.930 7 

0.941 8 

0.975 4 

0.903 7 

0.941 8 

0.000 36 

0.001 55 

0.000 40 

0.000 40 

0.001 20 

0.000 42 

1 833 

4 989 

6 764 

 

本文算法 

文献[14]算法 

文献[15]算法 

0.953 0 

0.942 5 

0.932 2 

0.981 4 

0.942 5 

0.932 2 

0.000 23 

0.001 50 

0.000 78 

0.000 28 

0.001 60 

0.000 80 

3 055 

6 038 

8 127 

表 5 亮度调整操作实验结果分析 

原始图片 调整后图片 水印算法 调整后的 NC1 调整后的 NC2 峰值噪声比/dB 

电子海图 a 

 

本文算法 

文献[14]算法 

文献[15]算法 

0.673 2 

0.639 0 

0.622 6 

0.975 8 

0.639 0 

0.622 6 

13.554 

12.439 

11.482 

电子海图 b 

 

本文算法 

文献[14]算法 

文献[15]算法 

0.582 9 

0.440 3 

0.503 9 

0.979 6 

0.440 3 

0.503 9 

12.483 

10.458 

8.581 

电子海图 c 

 

本文算法 

文献[14]算法 

文献[15]算法 

0.623 2 

0.523 7 

0.592 3 

0.968 2 

0.523 7 

0.592 3 

12.492 

9.254 

9.482 
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表 6 可视化对比效果 

原始海图 
截取的 
部分信息 

嵌入水印 
后的海图 

截取的 
部分信息 

 
 

 
 

 
 

 
 

 
 

 

 

如表 7 所示，本文算法能够通过对水印 W1进

行二次语义解析，获得与其图像特征相匹配的语义

特征库 W2，从而得到相似度更高的语义水印信息。

而其他同类算法则不具备该特征。 

8  结束语 

基于数字水印图像的语义特征，提出了一种强

顽健性的电子海图水印算法，算法较好地满足了电

子海图精度无损的要求，水印信息嵌入和检测对于

海图都有很好的适用性。除具有完整性验证和版权

保护的功能外，本文重点引入语义特征编码的概

念，将电子海图信息权限编码后转换为语义图像的

特征分类库，使水印图像的特征具有了权限编码的

定义。由于水印信息的检测和提取，转变为语义图

像的特征匹配和语义解析，使水印信息检测率得到

了提升，能够更好地恢复水印的语义信息。对于语

义水印应用框架的推广和应用，这是确保语义水印

信息进一步研究的关键。 
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